Information till revisorer om

Penningtvatt och
finansiering av terrorism

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM



I denna folder far du som verksamhetsutovare information

om metoder for penningtvatt och terrorfinansiering och risker
kopplade till din verksamhet. Vagledningen har tagits fram av
Revisorsinspektionen i samarbete med Samordningsfunktionen
mot penningtvatt och terrorfinansiering.

Samordningsfunktionen leds av polismyndigheten och bestar av
17 organisationer. Dess uppdrag ar huvudsakligen att fungera
som ett forum for informationsutbyte och kunskapséverforing
mellan myndigheter, att [6pande identifiera, kartlagga och
analysera risker och metoder for penningtvatt och finansiering
av terrorism i Sverige samt att ge information till verksamhets-
utovare for att bidra till deras arbete med att forebygga risk-
utsatthet.

Informationsmaterial
for andra verksamhets-
utdvare tas fram

efter hand.

Du hittar broschyrerna
pa polisen.se. SOk pa
“penningtvatt”.

Utgivare: Polismyndigheten
Diarienummer: A407.148/2017
Version: Maj 2019

Grafisk form: Sinfo Yra

Din verksamhet riskerar
att utnyttjas

Riskera inte att medverka till brott. Som revisor dr du skyldig att
forebygga risken for att utnyttjas som ett verktyg for brottslig verk-
samhet genom att folja lagen (2017:630) om dtgidrder mot penning-

tvitt och finansiering av terrorism.

Internationellt forekommer det att kriminella anvinder sig av revi-
sionstjinster nir de omvandlar svarta pengar till vita. Aven i Sverige
ar beddmningen att de tjanster som revisorer tillhandahadller sdsom
radgivning och intyganden kan utnyttjas i uppligg for penningtvitt
och finansiering av terrorism. Genom revisorns arbete kan kriminella
bland annat uppna legitimitet for illegala transaktioner samt fa falska
underlag och fakturor att framstd som korrekta.

Syftet med det hér informations-
materialet dr att 6ka revisorers
kunskap om ovanliga beteenden
hos kunden samt ge exempel pd
transaktioner och tjinster som
kan tyda pa olaglig verksambhet.

I dokumentet beskrivs situa-
tioner och varningssignaler
som indikerar hog risk for
penningtvitt och/eller
finansiering av terro-

rism. Vid misstanke

om tvivelaktiga
transaktioner dr du

skyldig att vidta

dtgdrder samt

rapportera till
Finanspolisen.

Penningtvitt innebar atgarder som
vidtas for att dolja eller omsatta pengar
eller andra tillgdngars ursprung i brotts-
lig verksamhet. Det kan till exempel
réra sig om pengar fran narkotikabrott,
skattebrott eller bedragerier som
"tvattas” for att kunna anvandas i den
legala ekonomin.

Finansiering av terrorism innebar att
ekonomiskt stédja terrorism genom att
samla in, tillhandahalla eller ta emot
pengar eller annan egendom som ska
finansiera terrorism.




Lagstiftning och riktlinjer

Som revisor méste du genomfora ett antal dtgarder for att minska Du bor vara medveten om dina skyldigheter och risken for att om du
din riskutsatthet. Vigledning i hur revisorer bor agera for att folja inte uppfyller dessa fa en sanktionsavgift eller en disciplinar atgard.
penningtvittslagstiftningens bestimmelser finns i FAR:s uttalande Du riskerar ocksa att démas till boter eller fingelse i enlighet med

i etikfragor, EtikU 11 Medlemmarnas tillimpning av lagen om dtgdrder lagen (2014:307) om straff for penningtvéttbrott.

mot penningtvdtt och finansiering av terrorism.

Som revisor eller foretradare for ett revisionsforetag ska du

Gora en allmén riskbedomning av hur den egna verksamheten
kan utnyttjas for penningtvitt eller finansiering av terrorism,
och skapa rutiner for hur du ska hantera dessa risker.

Dokumentera rutiner och riktlinjer avseende dina dtgirder for
kundkidnnedom, 6évervakning, rapportering och fér behand-
ling av personuppgifter.

Uppritta en sdrskild riskbedomning avseende varje enskild
kund (kundriskprofil).

Identifiera och ha en god kinnedom om dina kunder (kund-
kiannedom).

Overvaka pagdende uppdrag och enstaka transaktioner i syfte
att upptiacka avvikande aktiviteter och darefter, i forekomman-
de fall, fordjupa granskningen av omstdndigheter som kan
tyda pa penningtvitt eller finansiering av terrorism.
Rapportera misstiankta fall av penningtvitt och finansiering av
terrorism till Finanspolisen (rapporteringsplikt).

Bevara handlingar och uppgifter avseende kundkdnnedom,
overvakning, och rapportering i dtminstone fem 4r.
Fortlopande ge anstillda relevant utbildning och information
pa omrddet.

Vidta dtgirder for att skydda anstillda fran hot eller fientliga
dtgirder.

Uppritta en intern kontroll i syfte att kvalitetssikra arbetet
mot penningtvitt och finansiering av terrorism.

Kdlla: Lag (2017:630) om dtgdrder mot penningtvdtt och finansiering av terrorism

Fakta om straff for penningtvattsbhrott

3 § For penningtvittsbrott doms, om dtgirden syftar till att
dolja att pengar eller annan egendom harroér frdn brott eller
brottslig verksamhet eller till att frimja mojligheterna for ndgon
att tillgodogora sig egendomen eller dess virde, den som

1. Overldter, forvarvar, omsatter, forvarar eller vidtar annan
sddan dtgird med egendomen, eller

2. tillhandahaller, forvdrvar eller upprittar en handling som kan
ge en skenbar forklaring till innehavet av egendomen, deltar i
transaktioner som utfors for skens skull, upptrader som bulvan
eller vidtar annan siddan atgird.

Straffet dr fingelse i hogst tvd dr.

7 § Den som, i ndringsverksambhet eller sdsom led i en verksam-
het som bedrivs vanemassigt eller annars i storre omfattning,
medverkar till en dtgird som skéligen kan antas vara vidtagen i
sddant syfte som anges i 3 §, doms for naringspenningtvatt.
Straffet dr fingelse i hogst sex dr om brottet dr grovt och béter eller
fangelse i hogst sex mdnader om brottet dr ringa.

Kdlla: Lag (z014: 307) om straff for penningtvdttbrott



Tillvagagangssatt

Alla typer av brott som kan ge upphov till ekonomisk vinning kan
vara sd kallade forbrott till penningtvittsbrott. For att kunna tvitta
pengar behdver den kriminelle sedan introducera brottsvinsten i det
finansiella systemet. Detta kan ske genom olika stora kontantkép av
lyxvaror eller fastigheter, men det kan ocksé ske genom att brotts-
vinsten fors in pa ett foretags bankkonto.

Att starta och utnyttja foretag som verktyg for att fa pengar fran brott
att verka legitima ar ett vanligt forfarande. Utdt sett kan foretaget ge
intryck av att drivas lagligt men i sjdlva verket kan det utnyttjas for
allt ifrdin momsbedrégerier, uttag av kontanter for att betala svarta
16ner, genom att vinster fors ¢ver till kriminellas konton eller genom
att brottsliga pengar blandas in i féretagets ekonomi som pdstiddd om-
sittning. Det forekommer dven att foretag helt eller delvis inte bedri-
ver ndgon faktisk verksamhet utan att affirsuppldgget gar ut pa att
utfdra bedrédgerier genom att stdlla ut falska fakturor. Andra foretag
kan dven vara inblandade i samma uppligg genom att de for 6ver
pengar till ett konto hos det foretag som stiller ut de osanna fakturor-
na. Det dr heller inte ovanligt att kriminella anvander sig av mal-
vakter eller personer som upptriader som ledningspersoner i foretag,
men vilka sdllan dr de verkliga huvudménnen. Brotten &r ofta svira
att uppticka for utomstiende eller myndigheter eftersom de sker
inom etablerade foretagsstrukturer. Nar vil drsredovisningen blivit
offentlig forekommer det att foretaget forsatts i konkurs och huvud-
aktoren kan manga ginger redan ha startat ett nytt foretag.

For att dolja pengars ursprung och skapa en legitim bild av foretagen,
kan brottsvinster delas upp och foras 6ver mellan flera olika konton,
girna over flera jurisdiktioner. Internationella organisationer som
Financial Action Task Force (FATF) och Organisationen for ekonomiskt
samarbete och utveckling (OECD) har pekat pa stora risker med grans-
overskridande handel och, i de fall sddan féorekommer hos revisions-
klienten, blir det revisorns ansvar att granska detta ndrmare.

Revisorns roll dr att inom ramen for sin sedvanliga revision forhélla
sig professionellt skeptisk och folja pengarna. Ar fakturorna rimliga?
Existerar “kopta” inventarier, har tjdnsten utforts? Finns det en for-
Klaring till graden av kontanthantering i bolaget? Ar nigot avvikande
med kundens motparter i affirerna — ir de exempelvis nystartade, har
de redovisat skatter och avgifter, hur ser styrelsen ut? Att endast kon-
trollera om kundens motparter har F-skatt och betalar moms racker
knappast i detta sammanhang. En annan omstandighet att vara upp-
marksam pa kan vara om en fastighet exempelvis dr bokford till ett
varde som Overstiger dess kopeskilling. Det dr revisorns uppgift att
stdlla frdgor for att kunna bilda sig en uppfattning om det finns skalig
grund att misstdnka penningtvitt.

Det kan vara extra viktigt for en revisor att vara uppmaérksam i situa-
tioner dar det verkar finnas risk for att bolaget gor, eller kommer att
gora, sig skyldig till bokféringsbrott. Inte for att bokforingsbrott i sig
behoéver utgora ett forbrott till penningtvitt, utan for att oegentlig-
heter pi ett plan ofta tyder pa oegentligheter dven pd andra.



Var vaksam!

Foljande exempel pa varningssignaler bor foranleda revisorer att gora
en fordjupad granskning av kunden och/eller transaktionen. Sarskilt

i de fall dér flera varningstecken férekommer samtidigt eller dr ater-
kommande. Omstdndigheterna behover inte innebdra att det faktiskt
ror sig om ndgot olagligt, bara att du som revisor bor granska transak-
tionerna narmare.

Varningssignaler i samband med
kundkdnnedomsatgirder

e Det dr svart att kontrollera kundens eller dess foretrddares
identitet och/eller kontaktuppgifter. Exempelvis om kunden ir
ovillig att ge detaljer om sin identitet, anvinder en postbox
och/eller har vaga adressuppgifter.

e Kunden kan endast tillhandahalla en kopia av pass och/eller
identitetshandlingar.

e Kunden anvinder utlandska identitetshandlingar som dr kidnda
for att ofta vara forfalskade eller som ar svara att verifiera i
samband med kundkontroll.

e Kunden ir etablerad i ett land utanfor EES som EU-kommissio-
nen har identifierat som ett hogriskland.

e Kunden eller kundens verkliga huvudman ar en person i politiskt
utsatt stillning (en s k Politically Exposed Person eller PEP), en
familjemedlem eller kind medarbetare till en sddan person.

o Affarsforbindelse som etableras pa distans och/eller dir stéllfore-
tradarenf/ombudet inte ir personligen nirvarande. Exempelvis dir
kunden gett en annan person fullmakt att foretrdda hen.

e Kundens foretrddare har tidigare varit aktiv i flera kortlivade
foretag.

e Misstdnkta bulvanférhallanden dir det verkar som om kunden
handlar for ndgon annans rikning. Exempelvis om kunden har
sdllskap eller verkar 6vervakas vid kontakter.

Varningssignaler under affarsrelationens gang
- fortlopande uppfoljning

Avvikande eller ovanliga transaktioner

e Storleken eller frekvensen av transaktionen dr inte konsekvent
med kundens normala transaktionsmonster och/eller saknar
affarsmaéssighet.

e Kundens transaktionsmonster har forandrats sedan affars-
forbindelsen etablerades.

e Plotslig 6kning av frekvensen eller virdet av transaktioner med en

viss motpart, utan att detta ges en rimlig forklaring.

e Transaktionerna saknar uppenbart syfte eller affirsméssighet, och
involverar eventuellt nirstdende parter.

e Transaktioner som underlittar anonymitet exempelvis genom
postvéxel eller virtuella betalningsmedel.

e Osedvanligt stora valutatransaktioner, sirskilt de som sker i
utbyte mot 6verldtbara virdepapper eller individuellt anpassade
finansiella instrument (strukturerade produkter eller strukturera-
de placeringar).

e Uppenbar strukturering av transaktioner i syfte att undvika
identifieringskrav, reglerad registrering eller rapporterings-
trosklar.

e Kop av stora kontantvirdesinvesteringar som snart atfoljs av
kraftiga beldningar pd desamma.

e Kop och forsiljningar av investeringar utan nigon uppenbar
anledning.

e Kop till priser anméarkningsvart over eller under marknadsvérdet.



Ovanligt stora kontanttransaktioner.

Stora eller ovanliga valutainbetalningar som avser investeringar
eller betalning for investeringar och som gors fran ett konto som
inte tillhor kunden.

Ett ovantat och fortida dterkop av investeringstillgangar, sdrskilt
ndr kunden begir att vinsten ska efterskdnkas till en till synes
utomstdende tredje part eller om kunden tar liten hinsyn till
kostnaderna forknippade med dterkopet.

Kunden gor en ovidntad och fortida dterbetalning av ldn eller
krediter som ir avvikande fran kundens normala beteende.

Kapitaltillskott genom eventuellt 6vervirderad apportegendom
alternativt tillskott genom apportegendom frdn ett checkkredit-
konto som delvis byggts upp av kontanter.

Transaktioner via mellanhdnder utan nigot uppenbart affars-
madssigt skil, sarskilt om dessa har hemvist i utlandet.

Pengar och tillgdngar flyttas till linder eller utlindska bolags-
konstruktioner dér insynen ar begriansad, utan ndgon rimlig
forklaring.

Transaktioner som involverar en offshore ”skalbank” vars namn
ar mycket likt det for ndgon vilkdnd storbank.

Omstandigheter kring hur foretaget drivs
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Kunden far ovanliga inbetalningar fradn oklara kallor och betal-
ningarna stdimmer inte verens med forsdljningarna. Kunden gor
omotiverade emissioner eller fir ovintade aktiedgartillskott.

Kundens affirsverksamhet ir kontantbaserad utan att det ar
motiverat for den specifika branschen.

Kontanta bidrag i samband med foretagets bildande eller for att
Oka dess kapital.

Inkomsterna frdn kundens affirsverksamhet ar inte i proportion
till affarssektorn.

Foretaget upploses pa ett misstankt sdtt, kort efter att det har
bildats.

Kunden verkar nyligen ha ingdtt flera nya affarsférbindelser med
olika finansiella enheter t ex utomstdende foretag.

Kunden erbjuder revisorn pengar, annan ersattning eller ovanliga
forméner pa ett sitt som verkar misstankt.

Kunden anvinder omotiverat komplexa foretagsstrukturer.

Kunden anlitar flera olika revisorer och radgivare till koncern-
foretag eller andra nirstdende foretag.

Flera fordndringar i bolagsordningen inom en kort tidsperiod
som exempelvis dndring av bolagets verksamhet, sdte eller att
personer i ledningen ofta byts ut.

Kunden byter regelbundet (arligen) revisorer, redovisnings-
konsulter, skatterddgivare etc.

Kunden har inga anstéllda, vilket &r onormalt mot bakgrund av
dess verksambhet.

11
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Foretagets medel stannar aldrig pa foretagets konto sdrskilt ldnge.

Insittningar gors pa ett konto och dterbetalas till samma eller
annat konto innan affirshindelsen har fullbordats.

Koncerninterna transaktioner som &r svara att forklara.
Orimliga férandringar i resultat av oklara skal.

Hog omsdttning i smd verksamheter i vilka detta inte rimligen
kan forvéntas.

Overdrivna eller ovanliga provisioner eller agentarvoden — stora
betalningar for ospecificerade tjanster eller 1dn till konsulter,
ndrstdende parter, anstéllda eller statsanstdllda.

Kunden har 1dn med sikerheter frin offshore-banker.
Foretaget betalar konsultarvoden till offshore-bolag.

Foretaget faktureras av organisationer beldgna i stater som saknar
tillfredsstdllande penningtvittslagstiftning, som dr kinda for hog
banksekretess och som utgor skatteparadis for juridiska personer.

Kunden etablerar en ny affarsforbindelse kopplade till ett hogrisk-
land.

Kunden har skapat foretag utan nagot tydligt affairsméssigt syfte.

Kunden soker investeringsforvaltningstjinster avseende tillgdngar
vars ursprung ar svdra att precisera eller pa ett sitt som inte gir
att forklara med kunskap om kundens ekonomi eller forvantade
beteende.

Bildandet av dotterforetag eller andra férgreningar i utlandet som
inte verkar vara nédvindiga for affirsverksamheten samtidigt
som de anvinds for att pdverka overforingskostnaderna.

Revisorn ombeds sdtta kunden i kontakt med ett utlandskt
kreditinstitut sd att kunden kan 6éppna konton i det landet, trots
att kunden inte gor affdrer i det aktuella landet och kunden inte
har ndgon tydlig vision avseende sin framtida verksamhet dér.

Kunden koper varor (exempelvis batar och lyxbilar) som inte har
nigon anknytning till foretagets verksamhet.

Foretagets bokforing visar regelmassigt forsdljningar till ett ldgre
vdrde dn intdkten, vilket sétter foretaget i en forlustposition.
Foretaget fortsdtter, utan att ndgon rimlig férklaring ges, att géra
dessa forlustaffarer.

Foretaget gor stora utbetalningar till dotterforetag eller andra
enheter i foretagssfiren som inte verkar vara affirsmaéssigt
motiverade.

I samband med ovanliga transaktioner sker ekonomiska forluster
utan att huvudmannen verkar bekymrad.

Underlag och dokumentation

Kunden éar osédker pd var foretagets bokforing och dokumentation
finns.

Bolagets verkliga verksamhet stimmer inte 6verens med den som
anges i bolagsordningen.

Foretagets investeringar stimmer inte overens med foretagets
profil.

De dokument som har limnats in verkar inte stédja den 6vriga
information som kunden har limnat.

Uppgifterna i registreringsbeviset avseende kunden stimmer inte
overens med de uppgifter som stdllforetridaren limnat om exem-
pelvis firma, foretrddare, organisationsnummer eller adress.

Det saknas spdr av att en affar har dgt rum - finns det faktiska
bevis for att affaren verkligen har skett?

Vissa kundfakturor har inte de nédvandiga transportdokumenten
och det forekommer ocksa kontantbetalningar — misstankt
karusellbedrageri.

Misstanke om falska eller pdhittade fakturor (pd grund av oregel-
bundenhet i leverantorsfakturorna).

13
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Stort antal fakturor frin en enda leverantor eller grupp av leveran-
torer (misstanke om falska fakturor eller karusellbedrageri).

Arsredovisningen limnas in for sent eller inte alls.

Réikenskaperna stddjer inte drsredovisningen eller forvaltnings-
beréttelsen.

Kunden redovisar dterkommande en icke-existerande eller redan
betald skuld som ny.

Betalningar for ospecificerade tjinster eller betalningar som
verkar orimligt stora i relation till den tjanst som utforts.

Otilltna eller felaktigt bokfoérda transaktioner.

Fortlopande/fortsatta och osannolika “fel” pa skattekontot som ir
till den skattskyldiges favor.

Inkopsfakturor atfoljs alltid av forsaljningsfakturor pd ett i det
nidrmaste identiskt belopp.

Varningssignaler kopplade till kundens beteende
och privatekonomi

Kunden ér ovillig att ge detaljer kring eller svara pé frdgor om sin
ekonomi.

Kunden har ovanligt stor kunskapsbrist avseende sina affdrer,
ger orealistiska forklaringar till kontanter eller transaktioner
och/eller anvinder ombud som beter sig som &gare av — eller har
fullmakt 6ver — bankkonton.

Kunden har omotiverat hog kunskapsnivd om penningtvatts-
lagstiftningen.

Kunden agerar defensivt vid kundkidnnedomsfragor eller ar
overdrivet man om att rattfirdiga vissa transaktioner.

Kunden verkar ovanligt intresserad av interna kontrollsystem
samt rutiner for kundkidnnedom och rapportering.

Kunden genomfor flera till synes obefogade utlandsresor och
denne eller dess foretrddare verkar leva dver sina tillgdngar.

Kunden anvinder privata konton vid affarstransaktioner.

Kunden har ett hem- eller tjinstetelefonnummer som ofta ir
avstdngt eller inte existerar.

15



Du ar skyldig att rapportera
misstankta transaktioner
och aktiviteter

Som revisor dr du skyldig att riskbedéma din kund och din verksam-
het samt rapportera misstinkta transaktioner till Finanspolisen.

Aven i de fall di du som revisor avslutar en affirsforbindelse pa grund
av misstanke om penningtvitt eller finansiering av terrorism sa ska
detta rapporteras till Finanspolisen. Din rapporteringsskyldighet
faller inte bort genom att du frdntrdder ditt uppdrag eller avslutar
affirsrelationen!

Det ar viktigt att tdnka pd att skyldigheterna enligt
penningtvittslagstiftningen foljer ett eget spar
och darfor inte ska blandas ihop med
skyldigheterna att anmala brott
enligt aktiebolagslagen
(2005:551).

En rapport till Finanspolisen kraver
inte att du som revisor har faktiska
bevis for att penningtvatt eller finansie-
ring av terrorism har skett. Det racker
med att du har skalig grund att miss-
tanka att det ror sig om sadant eller

att exempelvis pengar kommer fran
brottslig verksamhet.

En rapport till Finans-
polisen kraver inte
att du som revisor har
faktiska bevis for att pen-
ningtvitt eller finansie-
ring av terrorism har skett.
Det racker med att du har
skdlig grund att misstinka
att det ror sig om sddant eller
att exempelvis pengar kommer
frén brottslig verksamhet. En
rapport ar heller inte detsamma
som en polisanmaélan. Uppgifter-
na om vem som har rapporterat
och vad som har rapporterats hélls
hemliga.
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Revisorer omfattas i detta sammanhang av tystnadsplikt. Det innebéar
att en revisor inte fir berdtta for kunden eller nigon utomstdende att
en nidrmare granskning har skett eller att en rapport om misstankt
penningtvitt eller finansiering av terrorism har skickats till Finans-
polisen. Att lamna uppgifter till Revisorsinspektionen ir emellertid
inte ett brott mot tystnadsplikten.

Revisorns rapport har ett starkt sekretesskydd hos Finanspolisen. Det
finns dven ett forstirkt skydd mot skadestdndsansvar gentemot den
rapporterade eller ndgon av dennes intressenter.

I 4 kap. 10 § penningtvittslagen hinvisas till bestimmelserna i aktie-
bolagslagen, lagen (2018:672) om ekonomiska foreningar, stiftelse-
lagen (1994:1220) och revisionslagen (1999:1079) som innehdller
bestdmmelser som begrdnsar revisorns skadestdndsskyldighet med
anledning av rapportering enligt penningtvittslagen. En revisor
svarar endast for skada pd grund av oriktiga uppgifter som revisorn
haft skilig anledning att anta var oriktiga.
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Sa hiar rapporterar du

For att kunna rapportera misstinkta transaktioner skickar du
e-post till fipo@polisen.se sd dterkommer Finanspolisen med ett
webbformuldr att fylla i.

Vill du veta mer om hur det gér till ar du vilkommen att kontakta
Finanspolisen, 010-56 368 00.

Alla omstidndigheter som féranlett misstanken

ska rapporteras, och det dr viktigt att det

framgar vad du misstdnker och varfor. Kontakta
fipo@polisen.se

Tank pa foljande nir du forbereder for inrapportering.

din rapport:

Sammanfatta kort dina misstankar.

Beskriv hindelserna i kronologisk ordning.

Var har det hint?

Nar hinde det? (datum eller tidsperiod)

Vad var det som gjorde dig misstinksam? Ge konkreta exempel.

Beskriv kunden utifrdn din kundkinnedom.




Mer information eller fragor

Har du fragor om de regler som géller eller om innehallet
i informationsmaterialet?

Kontakta Revisorsinspektionen pa telefon 08-738 46 00
eller e-post ri@revisorsinspektionen.se

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH Revisorsinspektionen
FINANSIERING AV TERRORISM Swedish Inspectorate of Auditors

Polisen



